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Obiettivi

Il webinar introdurrà nel mondo Azure e darà informazioni su come:

▪ pianificare e valutare un ambiente locale per la migrazione al cloud

▪ migrare i servizi di autenticazione, server e dati

Faremo una panoramica sul servizio Windows Virtual Desktop e un 

accenno alla versione di Windows in cloud su server Azure, il Cloud PC



▪ Microsoft Azure: la visione del cloud di Microsoft
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Servizi Azure

Azure include più di 100 servizi con straordinari strumenti end-to-end per contribuire al tuo successo.



▪ La migrazione al cloud: pianificare e valutare le attività



Destinazioni

Cloud Only (Lift and Shift)

▪ Obiettivo: rimuovere tutti i carichi di lavoro dal locale al cloud 

▪ Migrazione dei Servizi di dominio Active Directory locali 

▪ Destinazione finale: solo i client sono presenti in locale, tutti i carichi di lavoro in 

esecuzione in Azure

Hybrid

▪ Spostare alcuni carichi di lavoro in Azure 

▪ Hybrid Identity 

▪ Spostare alcuni carichi di lavoro locali ospitati in Windows Server in sistemi gestiti 

come Azure Stack 

▪ Conservare alcuni carichi di lavoro locali esistenti fino a quando non possono essere 

spostati in Azure



Cloud Adoption Framework

Definire la strategia
• Priorità al Progetto

• Comprendere le motivazioni

Pianificazione
• Allineamento aziendale

• Piano di adozione

Setup
• Azure setup

• Preparazione Landing Zone

Adozione
• Migrazione

• Innovazione

• Processi di miglioramento

Governance
• Prestazioni

• Metodologia

• Best practice

Gestione
• Prestazioni

• Metodologia

• Best practice



CAF: accelerare la migrazione

Consigli strategici per accelerare la migrazione al cloud

▪ Documentare la strategia aziendale

▪ Allineare il supporto dei partner

▪ Raccogliere dati e analizzare risorse e carichi di lavoro 

▪ Creare un caso aziendale 

▪ Creare un piano di migrazione 

▪ Costruire un piano di preparazione delle competenze 

▪ Creare una Landing Zone

▪ Migrare i primi 10 carichi di lavoro 

▪ Trasferire i carichi di lavoro di produzione alla governance del cloud

▪ Trasferire i carichi di lavoro di produzione alle operazioni cloud



CAF: Azure Landing Zone

Design Area Obiettivi

Enrollment Aziendale Verifica dei Tenant Aziendali

Identità Verifica della gestione delle identità e degli accessi

Network e connettività
Verifica della corretta configurazione di rete per i 

workloads

Governance Controllo della sicurezza e delle policy di conformità

Operatività
monitoraggio, gestione degli aggiornamenti e 

configurazione delle compliance

Business Continuity/Disaster Recovery

Backup e ripristino per proteggere dati e carichi di 

lavoro. Garantire continuità operativa durante le 

interruzioni



Azure Migrate

Hub centralizzato per valutare e migrare i server locali, infrastruttura, applicazioni e dati in Azure



Azure Migrate tools

Tool Assess e migrazione Info

Azure Migrate: Server Assessment Assess servers
Discovery e assessment  on-premises VMware VMs, Hyper-V VMs e  

Server fisici

Azure Migrate: 

Server Migration
Migrate servers

Migrare VMware VMs, servers fisici, altre

Macchine virtualizzate e VMs nel cloud pubblico

su Azure

Data Migration 

Assistant

Assess on-premises databases per la 

migrazione verso Azure

Individua i problemi che bloccano ila migrzione del database. 

Identifica le funzioni non supportate

e il percorso giusto per la migrazione del database.

Azure Database 

Migration Service

Migrate on-premises databases su

Azure
Migrare su Azure SQL database, Azure SQL 

Managed Instance, o SQL in IaaS VM

Movere Assess servers
Fornisce il ridimensionamento basato sulle prestazioni, sui costi

pianificazione e analisi delle dipendenze

Web app migration 

assistant

Assessment on-premises web apps 

e migrazione su Azure Migrare .NET and PHP web apps su Azure

Azure Data Box Migrazione dati offline Spostare grandi quantità di dati offline in Azure



▪ Migrazione delle identità di Active Directory



AD DS on IaaS

Connettere network on-prem verso Azure tramite VPN o ExpressRoute

Deploy AD DS domain controllers come IaaS VMs in Azure

• Configurazione come AD DS domain controllers in un sito separato

• Configurazione come AD DS domain controllers in un sottodominio di una foresta on-prem

Pro Custom GPO, Schema extensions, custom AD partitions

Contro Gestione VM e running costs



AD DS on IaaS



ADDS vs AAD vs AADDS

Active Directory Domain Services

Funzionalità di identity e authentication, computer object management, group policy, 

trusts.

LDAP directory access protocol.

E’ il componente centrale di molte organizzazioni con un environment IT on-prem.

Azure Active Directory

Cloud Based Identity e servizi di autenticazione per Microsoft 365, Azure e applicazioni

SaaS.

Può essere sincronizzato con gli environment AD DS per gestire le identità per chi lavora

in cloud.

Azure Active Directory Domain Services

Servizio di gestione dei domini compatibile con le funzionalita AD DS, domain join, group 

policy, LDAP e Kerberos/NTLM authentication.



Managed Domain vs Self-Managed Domain

Self-Managed

Domain con VM e Active directory Domain Services

Risorse da gestire

Managed Domain

Azure Active Directory Domain Services

Microsoft crea e gestisce le risorse



Foresta di Trust in uscita in AADDS vs ADDS on-premis



AD Connect



AD Connect – Prerequisiti

▪ Livello Foresta 2003 o sup

▪ Writable domain controllers

▪ Windows Server 2008 o sup

▪ Domain joined for Express Settings

▪ Password Hash Synchronization
▪ Windows Server 2008 R2 SP1 o sup

▪ Password Writeback
▪ I DCs devono essere Windows Server 2012 o sup 

▪ Porte
▪ Outbound: 80/443/5671​



AD Connect - Licensing

▪ Incluso nella licenza di Azure 

AD/Microsoft 365:​
Wizard di installazione

Synch da on-premises a Azure AD​

Writeback per Exchange hybrid deployment​

▪ Richiede Azure AD Premium:​
Writeback (password, group, etc.)​

Connect Health

▪ Licenze addizionali per:​
SQL Server (se serve)



Metodi di autenticazione in Azure AD

Sign in



Azure AD Authentication tree



Azure AD Hybrid Identity Password Hash Sync



Azure Active Directory Seamless Single Sign-on (SSO)



Azure Active Directory Pass-through authentication



Federated authentication



▪ Strategie di migrazione per SQL Server e Applicazioni



Migrare in Azure



Azure Data Services



SQL Server on Azure virtual machines



SQL Server on Azure deploy



Iaas vs Paas



Azure SQL DB



Azure SQL DB Service Tiers



Azure SQL DB Managed Instance



Azure SQL DB Managed Instance Service Tiers



Azure SQL DB Managed Instance o SQL DB



PostgreSQL, MariaDB, MySQL



▪ Migrazione di Windows Server



Migrare Windows Server 



Requisiti



Triggers di migrazione



End of Support

Rappresenta un’ opportunità per modernizzare l’infrastruttura



Esperienza di migrazione ad Azure unificata ed estensibile



Azure Migrate

✓ Agentless migration: 

Windows Server & Linux

✓ VMware, Hyper-V, Physical server migration

✓ SQL / Non-SQL data migration 

✓ Web app migration to Azure App Service

✓ Migration from on-premises, AWS, & GCP

✓ Integrated with third-party solutions



Strumenti per ogni fase e per ogni esigenza



Migrazione delle VM Hyper-V

✓ Deploy di Azure Migrate: Strumento di Migrazione Server nell'ambiente Hyper-V 

che ospita le VM da migrare 

✓ Discover delle VMs da migrare e ne valuta le dipendenza

✓ Replica delle VM in Azure

✓ Esecuzione di una migrazione di prova per verificare il corretto funzionamento

✓ Esecuzione della migrazione



Migrazione dei workloads VMware

Migrazione verso la soluzione Azure VMware o Azure IaaS VM

Per migrare verso la soluzione Azure VMware, deploy e configurazione di VMware HCX 

▪ Deploy on-premises VMware HCX OVA (Connettore) 

▪ Ativazione VMware HCX 

▪ Associare l’ambiente on-premises alla soluzione Azure VMware

▪ Configurare l’interconnessione (compute profile, network profile(s) e service mesh) 

▪ Verifica dello stato dell’appliance

▪ Migrazione on-premises VMware VMs con VMware HCX 

Per migrare verso Azure IaaS VMs, usare Azure Migrate



Migrazione dei server fisici

Per migrare i server fisici serve un appliance di replica dei seguenti componenti:

▪ Configuration server:

Questo server coordina le comunicazioni tra on-premises e Azure. 

Gestisce inoltre la replica dei dati su Azure. 

▪ Process server: funziona come replication gateway

L’ appliance di replica usa MySQL e deve comunicare con un Azure URL.

Dopo il deploy dell’appliance di migrazione, è possibile valutare e migrare I server fisici su Azure.

E’ necessario installare il mobility service agent su ogni macchina fisica che si desidera migrare.



Storage migration server



▪ Windows Virtual Desktop e Cloud PC





La virtualizzazione può soddisfare un'ampia gamma di esigenze aziendali

Financial services

Healthcare

Government

Security 

and regulation

Mergers and acquisition

Short term employees

Contractor

and partner access

Elastic

workforce

BYOD and mobile

Call centers

Branch workers

Specific

employees

Design and engineering

Legacy apps

Software dev test

Specialized 

workloads



Traditional virtualization hosts

Windows Server

Desktop Experience

Windows 10 

Enterprise

Scalable multi-session legacy

Windows environment

Native single-session modern

Windows experience

Windows Server

Multiple sessions

Win32

Office Perpetual

Long-Term Servicing Channel

Windows 10

Single session

Win32, UWP

Office 365 ProPlus

Semi-Annual Channel



Virtualization hosts today

Windows Server

multi-session

Scalable multi-session legacy

Windows environment

Windows Server

Multiple sessions

Win32

Office 2019 Perpetual

Long-Term Servicing Channel

Windows 10 Enterprise

VDI

Native single-session modern

Windows experience

Windows 10

Single session

Win32, UWP

Office 365 ProPlus

Semi-Annual Channel

Windows 10 Enterprise

multi-session

Scalable multi-session modern

Windows user experience with 

Windows 10 Enterprise security

Windows 10

Multiple sessions

Win32, UWP

Office 365 ProPlus

Semi-Annual Channel



Win10 MS

The ONLY multi-session Windows 10 experience

Windows 7

Windows 10

Windows Server 2008 R2

Windows Server 2012 R2+

Multiple users active simultaneously on the same VM

Each user’s data is isolated from every other user

Superior price-performance 

Reduced compute costs

Reduced storage costs

Increase in Client-based 

deployments

Mid-market adoption 



Sicurezza

Azure

>90 compliance offerings

>3,500 global cybersecurity experts 

6.5 trillion global signals daily

$1b annual cybersecurity investment

Microsoft 365

Conditional Access

Multi-Factor Authentication

Role-based Access Control 

(RBAC)

Windows Virtual 

Desktop 

Reverse Connect

Azure AD authentication

AD-joined virtual machines



Cloud PC



Grazie!


